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Teil 1

Technische Spezifikationen des Ausweisterminals

1. Einfihrung

In diesem Teil des Dokuments mochten wir lhnen die technischen Daten und
Spezifikationen des Ausweisterminals vorstellen.

2. Technische Daten zum Ausweisterminal

2.1 Aufbau und Farbgestaltung

Das Kern Ausweisterminal ist modular aufgebaut und besteht aus einer Steuereinheit
und mindestens einem Modul mit 22 Fachern. Eine Erweiterung ist jederzeit moglich.

Insgesamt kann die Steuereinheit bis zu 300 Facher ansteuern.

Das Ausweisterminal ist standardmafig in nachfolgender Lackierung erhaltlich:
Rahmen und Sockel in RAL 7039 (Quarzgrau)
und die Tiren in RAL 7035 (Lichtgrau). RAL 7035

Selbstverstandlich kénnen Sie dieses auch in lhrer Wunsch Classic RAL Farbe gegen
Aufpreis erhalten.

-Steuereinheit und ein Modul mit 22 Facher-
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2.2Lieferumfang

Das Ausweisterminal wird in Komponenten (Steuereinheit + Module) geliefert.

Zum Lieferumfang gehdren zudem RFID-Karten, Schliissel und ein Drei-Punkt-
Spezialwerkzeug.

Bitte beachten Sie, dass die Dermalog Fingerprint Reader und PCs fir den
Arbeitsplatz im Burgerburo nicht im Lieferumfang enthalten sind und separat
beschafft werden mussen.

Fir eine AuReninstallation ist ein Dach erforderlich, welches optional bestellt werden
kann.
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3. Mechanische Daten:

kern

Male:

Siehe entsprechenden Abschnitt

Gewicht leer:

zw. 120-183 kg pro Modul

Max. Belastung:

45 kg. pro Modulfach

Betriebstemperaturbereich:

-20°C bis +60°C

Temperaturabweichung:

Max. 0.5°C/min.

Sonneneinstrahlung:

Max. 1120 W/m?

Atmospharischer Druck:

84 bis 106 kPa

Kondensation, Niederschlag:

Moglich im Betrieb

Max. Windlast

0.85 kN/m? bei maximaler
Windgeschwindigkeit von 133

m/min (nicht zyklonisch)

Gerauschentwicklung wéhrend des
Betriebes:

<45 dB

Zulassige relative Luftfeuchtigkeit fur die
Lagerung:

5% bis 95% nicht kondensierend

Absolut:

0.9 bis 22 g/m®

Zulassige relative Luftfeuchtigkeit fur die
Lagerung:

5% bis 95% nicht kondensierend

Lagertemperatur:

-15°C bis +60°C

Seite 7




kern

4. Elektrische Daten:

Geeignete elektrische Netze: TNoTT

Ausgeschlossene Netzwerke: IT Netzwerk

Kabelzufiihrung (Daten, Telefon usw.): | Von unten in die Steuereinheit

Zuleitung: mindestens 3x1.5mm?, max. 3x2.5mm?
Kommunikationsverbindung (LAN): RJ45 Buchse oder Stecker fiir das interne
Netzwerk
Netzspannung: 230 Vac £10% andere Spannungen auf Anfrage
Netzfrequenz: 50+ 0.5Hz
Nennstrom: <4A
Interne Sicherung: 2 x Fi-LS 10 A (“C”) 30 mA, Steuerung, USV, PC.

1 x Service Steckdose.

IP-Schutzart: Einrichtung der Schutzklasse 1 nach UNE-EN
60950-1: 2007

Uberspannungsschutz: Anschluss an ein 230 V-Netz mit
Uberspan_nungskategorie [l nach EN60950-1
maoglich (Uberspannung bis 4 kV)

Fehlerstrom: <30 mA
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5. Komponentenabmessungen in mm (ca.):

Komponenten Breite Hohe Tiefe
Steuereinheit 515 2000 640
22 Fach-Modul 533 2000 640

6. Hinweise zum Thema Brandschutz und Unfallvorschriften:

Die Steuereinheit ist getrennt von den restlichen Modulen, somit ist die Ausbreitung
eines eventuell dort entstehenden Feuers auf die Facher nicht zu erwarten.

Das Terminal besteht hauptsachlich aus pulverbeschichtetem Stahl und
Polyesterlack.

Der Betreiber des Terminals ist daftir verantwortlich, geeignete
BrandschutzmafRnahmen entsprechend den 6rtlichen Gegebenheiten vorzunehmen.

Hinweis:

Die ortlichen Brandschutz- und Unfallvorschriften sowie die Rettungswege mussen bei
jeder Installation beachtet werden. Die Terminals durfen an folgenden Orten nicht
installiert werden:

a) Fluchtwege
b) Enge Gange bzw. Bereiche, in denen Passanten durch gedffnete Tiren

behindert werden kénnten.
¢) Unubersichtliche bzw. nicht einsehbare Orte, an denen Passanten sich an
geotffneten Tlren verletzen kdnnten.
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7. Sicherheitsmerkmale des Ausweisterminals:

Das Ausweisterminal verfugt tber folgende Sicherheitsmerkmale:

Vorinstallierte Uberwachungskamera in der Steuereinheit

Weitere Uberwachungskameras kénnen optional angebracht werden
Mdglichkeit einen Alarm beim Birgerblro, einem Wachdienst oder der Polizei
aufzuschalten [optional]

Sensoren in jedem Fach verhindern unbefugtes Befullen und Schlie3en nach
Synchronisation

Elektronisch gesicherte Schlosser

Facheribergreifende Scharnierstangen

Keine sichtbaren Schrauben (alle Komponenten sind vernietet)

Boden- bzw. Wandverankerungen
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Teil 2

Bauliche Anforderungen fir die Installation des Kern Ausweisterminals

1. Einfihrung

In diesem 2. Teil des Dokuments mdéchten wir auf die wichtigsten baulichen
Voraussetzungen im Zusammenhang mit einer Installation des Kern Ausweisterminals
eingehen. Sollte Ihre Frage dennoch nicht dabei sein, sprechen Sie uns gerne an.

2. Bauliche Voraussetzungen:

2.1 Lage:

+ Bei einer AulReninstallation empfehlen wir das Terminal so zu installieren,
dass es zu keiner direkten Sonneneinstrahlung auf den Bildschirm kommt.

* Bei der Auswahl des Installationsorts ist auf eine ausreichende Mdglichkeit
einer Warmeableitung zu achten.

+ Der Betreiber hat dafir Sorge zu tragen, dass der Kundenbereich sicher und
gefahrlos zugéanglich ist. Kern ist nicht verantwortlich fir die Sicherheit der
Kunden in diesem Bereich.

+ Das Terminal muss frei zuganglich sein. Fir die Montage miissen jeweils
mindestens 3 Meter von vorne und mindestens 0,30 Meter oberhalb der
Module als Freiraum vorhanden sein.
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2.2 Untergrund:

+ Ein ebener Untergrund wird bendtigt.

* Der Installationsort muss eine bautechnische Ausflhrung aufweisen, die
einen sicheren Stand des Ausweisterminals und eine direkte
LastUbertragung gewahrleistet.

* Ist der Untergrund nicht tragféahig und/oder wird eine Verankerung des
Terminals auf dem Boden notwendig, muss ein geeignetes Fundament
errichtet werden.

2.3 Fundament:

« Das Fundament muss auf einem tragfahigen Untergrund, eben und
horizontal errichtet werden. Wir empfehlen, dass es ca. 5 cm aus dem Boden
herausragen sollte.

* Welches Fundament geeignet ist, hangt auch von der Bodenbeschaffenheit
ab. Ziehen Sie hier bitte immer einen Fachmann fir Fundamente zu Rate.
Dieser prift die drtlichen Gegebenheiten, erstellt den Bewehrungsplan und
legt die bendttigte Betonqualitat fest. Auch hinsichtlich der benétigten Tiefe
fur das Fundament hilft der Fachmann weiter.

* Alle anwendbaren gultigen Normen, Gesetze und Betriebsverfahren missen
eingehalten werden. Eine Abweichung von den Vorgaben zur Erstellung des
ebenerdigen Betonfundaments darf nicht zur Beeintrdchtigung der
Funktionsfahigkeit des Terminals filhren. Abweichungen kénnen zu
Funktionsstdrungen, Folgeschaden oder Beeintrachtigungen der Sicherheit
der Nutzer fuhren.
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2.3.1 Fundament Beispiele:

Beispiel 1: Fundament bei einem Zwei-Module-Terminal

Kabeldurchiitrung
(Strom + LAN)
| £
T =
S Fundament I
o - 1, 1480 -
L LN N
L
\.
1 Fundament

1,048m

Beispiel 2: Fundament bei einem Drei-Module-Terminal

Kabeldurchitifrung
(Sirom + LAN)

2,000m

) T4

Fundament

1.663m -

L581m 1), 540m— Fundament

Kern Criy Tenminal
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3. Bitte beachten!

e Die Kabel fur Strom (3x1,5 mmz2), 230V, 16A und LAN-Anschluss sollten etwa
mittig im Fundament mit einer jeweiligen Kabellange von mind. 2m im Schutzrohr
herausragen, damit wir diese am Terminal anschliel3en kdnnen.

e Die Kabel bitte vorerst ohne Stecker belassen. Diese sollen bauseits nach der
Installation der Steuereinheit befestigt werden.

o Wir empfehlen fur nachtragliche Anwendungsmaoglichkeiten, wie beispielsweise
eine Kamerauberwachung, ein zweites LAN Kabel vorsorglich zu legen.

o Wegen des Lufters in der Steuereinheit muss der Abstand des Terminals zur
Wand mind. 10 cm betragen.

e Ob bei der Aufstellung des Ausweisterminals gewisse Anforderungen gemaf
Barrierefreie-Vorschriften zu beachten sind.

e Ob besondere Genehmigungen bei der Anlieferung beantragt werden missen
(Zufahrten in verkehrsberuhigte StraRen, EinkaufsstraRen etc).

4. Transportanforderungen:

Das Terminal wird in separaten Komponenten geliefert, die vor Ort montiert werden. Der
Aufstellungsort muss mit geeigneten Transportmitteln erreichbar sein.
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Teil 3

Technische Anforderungen fur die Installation des Kern Ausweisterminals

1. Einfihrung

In dem 3. Teil dieses Dokuments, mdéchten wir auf die wichtigsten IT seitigen Fragen
und Voraussetzungen im Zusammenhang mit einer Installation des Kern
Ausweisterminals eingehen. Sollte Ihre Frage dennoch nicht dabei sein, sprechen Sie
uns gerne an.

2. Fragen zu den Hardware-Voraussetzungen
2.1 Die Minimalausstattung des Servers

¢ Was sind die Anforderungen an den Server, auf dem die Software installiert
wird?

Die Minimalausstattung des Servers sollte wie folgt sein:
- Prozessor: mind. 3,4 GHz (in einem oder mehreren Cores)
- RAM: mind. 4 Gigabyte DDR4-SDRAM
- HDD: mind. 128 Gigabyte, wenn moglich SSD
- Netzwerkschnittstellen: mind. 2 LAN RJ45 (1 Gigabyte)

Der Server kann auch virtuell betrieben werden, wenn ahnliche Ressourcen
zugeordnet werden.

2.2 Der Fingerprint Scanner

e Welcher Fingerprint Scanner wird im Ausweisterminal verwendet?

Wir verwenden den Dermalog Fingerprint Scanner F1, 3rd Gen.

e Welcher Fingerprint Scanner muss bei der Abgabe des Fingerabdrucks am
Arbeitsplatz des Sachbearbeiters verwendet werden?

Hier muss ebenfalls der Dermalog Fingerprint Scanner F1, 3rd Gen. verwendet
werden.
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o Kann am Arbeitsplatz auch der bereits fir das Fachverfahren im Einsatz
befindliche Dermalog Fingerprint Scanner F1, 3rd Gen. flr die Nutzung des
Abholprozesses verwendet werden?

Wir empfehlen die Arbeitsplatze, an denen die Nutzung der 24/7 Abholung von
Dokumenten angeboten wird, mit einem weiteren Fingerprint Scanner
auszustatten. Der Vorteil ist, dass nicht zwischen dem Fach- und dem
Abholverfahren gewechselt werden muss.

o Liefert Kern neben dem Ausweisterminal auch die Fingerprint Reader und PCs
bzw. Drucker fur die Arbeitsplatze?

Im Lieferumfang sind das Ausweisterminal und die entsprechende Software fir
das Terminal und die Arbeitsplatze enthalten. Die PCs und Arbeitsplatz-Fingerprint
Reader sowie Drucker muss der Kunde selbst stellen.

2.3 LAN-Anschlisse

¢ Weshalb werden zwei LAN-Anschliisse benétigt?

Das System verflgt im Lieferumfang Uber ein Videoaufzeichnungssystem. Wenn
der Kunde die Aufzeichnungen in einem Netzlaufwerk speichern mdchte, wird hier
ein zweiter LAN-Anschluss benotigt.

2.4 Unterbrechungsfreie Stromversorgung (USV)

e Wozu dient die optional bestellbare unterbrechungsfreie Stromversorgung
(USV) im Terminal?

Die USV (optional erhéltlich) tbernimmt nach einem Spannungsausfall die
Spannungsversorgung fir ca. 20 Minuten, um den Computer des
Ausweisterminals ordnungsgeman herunterzufahren.

° \_/_Vird eine USV mit bestellt, wer ist dann fur die Uberwachung und
Uberprifung zustandig?

Wird eine USV ohne Service-Vertrag mitbestellt, liegt die Wartung in der
Eigenverantwortung des Kunden.
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3. Fragen zu den Software-Voraussetzungen

3.1 Software-Komponenten / Software-Implementierung

Aus welchen Komponenten besteht die Software?

Die Software besteht aus den folgenden Komponenten:

e Die Terminal Software am Ausweisterminal
¢ Die Reservation Manager Software am Arbeitsplatz des Mitarbeiters
e Die Software flir den Web-Server und einer Datenbank fur den MSSQL-Server

Was gilt es bei der Implementierung der Kern Software in Bezug auf das im
Einsatz befindliche Fachverfahren zu berticksichtigen?

Es sind keine besonderen MalRnahmen erforderlich. Die Kern Software arbeitet
unabhangig vom Fachverfahren.

Wie erfolgt der Zugriff auf das Softwaresystem durch die Mitarbeiter?

Der Login in das System lauft tiber den Domanencontroller. Der
Reservierungsmanager und auch das Booking Portal verwenden die Zugangsdaten
zur Domane, um den Arbeitsbereich freizuschalten. Damit ist auch nachvollziehbar,
welcher Mitarbeiter, welche Reservierung durchgefiihrt hat. Die Benutzerverwaltung
findet demnach im Active Directory statt. Falls der Login Uber das Active Directory
nicht funktionieren sollte, behalten wir uns vor, einen lokalen Login fur die Clients
und das Portal einzurichten.

3.2 Client, Browser, Port, & Co

Welches Client — Betriebssystem wird bendétigt?
Mindestens Windows 10 Pro, 64 bit

Welche Browser werden unterstitzt?

Google Chrome, Mozilla Firefox

Welche Web — Server sind einsetzbar?

MS — IS (Internet Information System)

HTTPS-Verbindung: Wird hier ein Client-Zertifikat genutzt?

Ja, ein Client-Zertifikat wird genutzt.
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3.3 MSSQL-Datenbank / MSSQL-Server

e Viawelchem Port kommuniziert das Terminal mit der MSSQL-Datenbank?

Bitte schauen Sie sich bezlglich der Kommunikation der einzelnen Komponenten
den Workflow unter Punkt 6 ,Workflow zwischen den verschiedenen Komponenten*
an.

e Ist die MSSQL-Datenbankverbindung verschliisselt? Wenn ja, wird mit Client-
Zertifikat authentifiziert?

Die Verbindung ist standardmafig via SSL und Token verschlusselt.
e Welches Datenbanksystem muss die Stadt zur Verfugung stellen?

MSSQL Server mindesten MSSQL 2012. Der Zugriff erfolgt Giber die ODBC-
Schnittstelle.

e Ist ein eigener MSSQL-Server zwingend notwendig?

Nein, die Datenbank kann auch auf einem vorhandenen MSSQL-Server installiert
werden.

e Wer administriert die MSSQL-Datenbank?

Die Systemkomponenten werden von der IT des Kunden administriert.

e Konnen der HTTPS-Server und die MSSQL-Datenbank in ein eigenes Netz
gestellt werden?

Ein eigenes Subnetz ist méglich, der Server muss aber Mitglied in der Domane sein.

e Welches Lizenzierungsmodell empfehlen Sie beim MSSQL-Server?

Microsoft SQL kann Uber zwei verschiedene Modelle lizenziert werden:

1. Je CORE: Fur komplexe und High Performance Anwendungen. Jeder Core
des Servers muss lizenziert werden.

2. Je CAL: Nutzerbasierter Zugang fir geringere Leistungsanforderungen
(unterstitzt nur die Standardeditionen).

Hier besteht die Wahl zwischen den Editionen
Standard und Enterprise.

Der Hauptunterschied besteht darin, dass die Enterprise Edition bei gro3en
Datenbanken verwendet wird. Dies ist beim Ausweisterminal jedoch nicht der Fall.
Daher empfehlen wir bei weniger als 50 Terminal-Installationen Microsoft SQL 2019
Standard mit 2 CALs. Da Microsoft ein weltweites Vertriebsnetz hat, ist es sinnvoll
den lokalen Vertriebspartner zu kontaktieren.
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3.4 Anbindung per W-LAN oder LTE

e Was musste getan werden, um eine Anbindung per W-LAN oder LTE zu
realisieren?

Das aktuelle System ist flir eine Anbindung im Netz der Blrgerbiros konzipiert. Daher
bevorzugen wir eine direkte LAN-Anbindung. Das System verfugt im Lieferumfang
Uber einen 4G-Router. Dieser kann auch fur die Anbindung verwendet werden.
Voraussetzung ist eine stabile Verbindung.

3.5 E-Mail-Gateway - Emailbenachrichtigungen

e Welches E-Mail Gateway wird genutzt?
Zum Versand von Nachrichten an die Birgerinnen und Burger wird der

kundeneigene SMTP E-Mailserver genutzt.

3.6 Internet Information System (1IS)

e Wer administriert das I1S?

Die Systemkomponenten werden von der IT des Kunden administriert.

o Wie muss der Zugriff auf den HTTPS-Server (IIS) geschiitzt werden?

Der Kunde muss ein selbstsigniertes Zertifikat bereitstellen.

e Léauft das IIS auf demselben Server wie die MSSQL-Datenbank oder werden
zwei Server bendtigt?

Wir bevorzugen, dass alles auf einem Server lauft.

3.7 Fernzugriff / Fernwartung

e Was bedeutet bei der Installation das ,,Einrichten des Remote-Zugriffs“?
Kommt dabei eine Fernwartungs-Software zum Einsatz?

Fur die Erstinstallation bendtigen wir zwingend Remotezugriff, moglichst tber
TeamViewer. Bendtigte Treiber und Installationsdateien kénnen vorab zur
Verfliigung gestellt werden. Zur Endabnahme ist ein Zugriff auf den MSSQLServer,
WebServer und das Terminal notwendig.
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e Wie fuhrt die Firma Kern Fernwartungen durch?

Fur die Fernwartung setzen wir TeamViewer ein und bendtigen von Ihnen den
Zugang zu den WebServices und der MSSQL-Datenbank.

e Gibt es Zugriffe fir Fernwartungen und wenn ja welche??

Zur Fernwartung benutzen wir standardmaflig TeamViewer.

3.8 Protokollierung von Vorgangen

o Werden alle Vorgange protokolliert?
Ja, alle Vorgange werden protokolliert.

3.9 Software-Updates

¢ Wie erfolgen Software-Updates?

Updates fur die Arbeitsplatz-Software werden Uber manuelle Set-Ups pro
Arbeitsplatz durchgefiihrt. Dies kann der Kunde selbst durchfihren.

System-Updates bezuglich IIS und MSSQL-Server erfolgen durch den Kunden.

Datenbank-Updates und IIS-Updates erfolgen durch Kern im Rahmen einer durch
den Kunden genehmigten Team Viewer-Sitzung.
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4. Fragen zum Datenschutz

e Werden die biometrischen Daten des Kunden gemal Art. 9 DSGVO als
besonders schutzenswert gespeichert? Wenn ja, wo und wie lange?

Die Daten und die Fingerabdrucke werden auf dem MSSQL-Server der Stadt
standardmaRig fur 7 Tage gespeichert und nicht auf dem Terminal. Diese Dauer ist
variabel und kann durch den Kunden bestimmt werden.

e Welche Kundendaten genau werden gespeichert?

Vom Kunden werden Name, Emailadresse, Ausweisnummer im Klartext
gespeichert. Der Fingerabdruck fur die Abholung wird verschlisselt mit dem
Verschlisselungsalgorithmus der Dermalog APl im MSSQL-Server abgelegt.

o Werden Passwadrter gespeichert?

Nein, weder in der ,WinForm“ Anwendung noch im ,BookingPortal“ werden
Passworter gespeichert.

Es besteht aber die Mdglichkeit Login-Rechte selbst zu verwalten. Dies muss dann
aber gesondert eingestellt werden. StandardmaRig erfolgt das Login Uber das Active
Directory, hier werden keine Passworter gespeichert.

5. Fragen zur integrierten Kamera

e Zeichnet die Kameraim Terminal durchgehend auf?

Die Lochkamera in der Steuereinheit zeichnet standardmafig durchgehend auf (14
Tage in Schleife). Dies kann aber durch eine Konfiguration in der HikVision-Software
zeitlich oder auf den Bewegungssensor beschrankt werden.

e Wo werden die Aufnahmen der Kamera gespeichert?

Die Aufzeichnungen der Frontkamera in der Steuereinheit werden standardmaiiig auf
dem internen DVR-Rekorder gespeichert.

Alternativ konnen die Aufzeichnungen mit einer optionalen IP Kamera im Netzwerk
gespeichert werden. Dies ist mit einer Windows-Server-Freigabe mit SMB1.0/CIFS oder auf
einem NVR-Rekorder (Network Video-Rekorder) moglich.
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Wird auch TON aufgezeichnet, wenn die Kamera lauft?

Da es sich um eine analoge Lochkamera handelt, welche an einen DVR
angeschlossen ist, wird kein Ton aufgenommen.

Ist ein Schwenken und Zoomen der Kamera moglich?

Ein Schwenken der Kamera ist nicht mdglich, digitales Zoomen hingegen schon.
Wie weit greift der Radius der Uberwachten Flache?

Die Kamera zeichnet in folgendem Winkel auf:

Horizontal FOV: 78°, Vertical FOV: 43°, Diagonal FOV: 90°

Ist die Kamera vom Internet aus erreichbar?

Nein, standardmé&nig sind die Cloud-Dienste deaktiviert. Diese kdnnen jedoch in der
Uberwachungssoftware aktiviert werden.
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6. Schritte bei der Installation der Software

o Welche Schritte sind bei der Installation der Software notwendig und wie
gestaltet sich die Arbeitsaufteilung zwischen der IT Fachabteilung der Stadt
und Kern?

Die Details hierzu konnen dem nachfolgenden Schaubild enthommen werden.

Installationsprozess AUSWEISTERMINAL

SERVER

1. Installieren des Betriebssystems
2. Installieren des Microsoft SQL Servers KUNDE
3. Einrichten des Remote Zuariffs far die Konfiguration

4. Uber den Remote Zugriff werden folgende Schritte durchgefihrt
a. IS aktivieren
b. Installieren des SQL Datenbank Templates
c. Aktivieren der Webservices, um mit den Terminals und den
Arbeitsplatzen der Sachbearbeiter zu kommunizieren KERN
d. Aktivieren der Buchungsplattform, um die Ausweise bzw. die
Sendungen zu verfolgen
e. Aktivieren der Registrierungsplattform

CLIENT (Terminal-seitig)

1. Installieren der Benutzeroberfidche und aktivieren der Datenbank
(mit PudoClient. msi) KERN
2. Installieren von Sync Service (mit PudoService msi)

ARBEITSPLATZ DES SACHBEARBEITERS

1. Installieren der Reservation Manager Software und Konfiguration des KUNDE
Datenbank-Zugnffs (mit IDUI.msi) +
2. Installieren von ID Sync (mit IDsync.msi) KERN
Installasionsprozess AUSWEISTERMINAL Stand: 02/2020
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7. Workflow zwischen den verschiedenen Komponenten

Wie ist der Workflow zwischen den vers

chiedenen Komponenten gestaltet? Wie

]
erfolgt die Kommunikation zwischen den verschiedenen Komponenten?
Die Details hierzu kénnen dem nachfolgenden Schaubild enthommen werden.
Client (Mitarbeiterplatz) 1433 TCP On Premises Server
1434 UDP
443 Hrtps
()
—_—
o - =
N Management -
Administration Partal s
- nitoring
Statt Web Browser AL e Integration
ﬁ:" E-Mail Gateway
SendGrid
=)
Registration Fingerprint
FHELAL reader Management
Windows App Portal Bmkjng API Interr‘lal AP oder interner
T Web B Mailsarver (SMTP)
11010 Portal
11011 Bocking
11012 API
Ethernet
HTTP!
Locker ¢ &
11012 API
> (G 11013 Motification
Used Ports in ID-Card Terminal n5232 A= 11020 Compare
See notes on the connecting lines _ Electronic sensor & Lock
PC Mainboard Control Control
3QL-Server-Locker
Secured access 551 & Token H < Ethemet E - 04—
-
15 Router Terminal SW Sync Service
Secured access Certifikate neccessary. USB Client
Must provided by the customer (RS232)
= i &l
—J
BFID reader Barcode Fingerprint
Reader reader
-
S dih " * @
dih
Ak
Administration Staff Final recipient
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8. Bendtigte Informationen

Fur das Einrichten und die Installation des Ausweisterminals benétigen wir
Folgendes von Ihnen:

e Fir den Sperrbildschirm:

Fur den Sperrbildschirm werden 2 Seiten wechselweise auf der Bedienflache am
Terminal abgebildet.

Fur Bild 1 haben Sie die Option ein eigenes Logo anzeigen zu lassen oder einen
Schriftzug mit Ihrem Stadtnamen (hierfir teilen Sie uns bitte die ,Schriftart” mit).

Bild 1 Bild 2

kern

Sollten Sie neue Bilder wiinschen (Bsp. Logo der Stadt), so bendtigen wir von Ihnen
bis spéatestens 4 Wochen vor Installationstermin die jeweilige Vorlage als Vektor
Dateiformat (Bsp. Svg oder png), sodass wir diese in der Gro3e fir unsere Software
anpassen kbénnen.

Innerhalb des Bedienprozesses am Terminal kann auch noch lhr Logo auf dem
Bildschirm dargestellt werden.

e Fir die E-Mail-Benachrichtigungen an den Burger:

Sie kdnnen entscheiden, ob und welche E-Mail-Benachrichtigungen zu welchem
Zeitpunkt des Prozesses an den Birger versendet werden sollen.

Die E-Mail-Texte finden Sie unter Anlagen am Ende des Dokumentes. Bitte nehmen

Sie Ihre Anderungen vor und senden uns diese bis spatestens 4 Wochen vor
Installationstermin zurtick.
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e Anzahl RFID Karten zum Verwalten der SchlielRfacher:

Sie erhalten bei der Installation zwei RFID-Kartensatze (2x2), damit Sie als
Benutzer die Ausweise am Terminal hinterlegen kdénnen.

Weiterhin erhalten Sie zwei Admin RFID-Karten.

Sollten Sie mehr Karten bendétigen, teilen Sie uns die Anzahl bitte rechtzeitig mit,
damit wir diese erstellen kénnen.

Bitte beachten Sie unbedingt das Merkblatt zu den RFID-Karten, welches wir Ihnen
aushandigen (siehe Anlagen).

e Konfiquration der Module:

Bitte teilen Sie uns mit, wie die Module und die Steuereinheit bei der Installation
angeordnet werden.

e Ansprechpartner fur die Softwareinstallation:

Bitte nennen Sie uns einen Ansprechpartner, mit dem wir die Softwareinstallation
besprechen kdnnen.

e Frontkamera in Steuereinheit:

Bitte teilen Sie uns mit, ob Sie die Kamera in der Steuereinheit nutzen wollen.

e |nternet Uber LAN/W-LAN oder SIM-Karte:

Bitte geben Sie uns Bescheid, auf welchem Weg Sie den Internetzugang zur
Verfligung stellen werden. Fir den Fall der SIM-Karten-Nutzung benétigen wir
Informationen zum Provider. Eine ausreichende Signalstarke muss gegeben sein.
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Teill 4

Allgemeine Fragen und Ablauf des Einliefer- und Abholprozesses

1. Einfuhrung

Im 4. Teil dieses Dokuments mdchten wir Ihnen den Ablauf des Einliefer- und
Abholprozesses bildlich erlautern und auf die haufigsten Fragen der Blrgerbiiros
eingehen. Sollte Ihre Frage nicht dabei sein, sprechen Sie uns gerne an.

2. Ubersicht tber den Ablauf eines Einliefer-/Abholprozesses am
Ausweisterminal

Im Folgenden zeigen wir Ihnen, anhand einer Dokumentation, wie eine Reservierung,
Einlieferung und Abholung am Terminal ablauft.

e Gerne stellen wir Ihnen hierzu unseren Anwendungsfilm zur Verfiigung.
¢ Eine Bedienungsanleitung als PDF kdnnen Sie ebenfalls erhalten.
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2.1 Die Reservierung

2.1.1 Erfassen der Blurgerdaten

m MUSTERSTADT

kern

Reservierung
user]
Informalionen Zur Person
Viormianme F amilsirnaema
I
E-Mal Acrirssa
Fingerabdruck aulrehmen
CGeburtsdatum SaErFIL T Chuahiy.
19.01.2021

[ Engaschrankle Mot
Aursweahl Termina

Ausweisterminal

4

Geben Sie jetzt die Kontaktdaten des Biirgers ein.

Bitte beachten Sie bitte:

# Die Emailadresse ist notig um den Birger zu benachrichtigen.

* Die Seniennummer 1st in der Regel die Ausweisnummer oder

eine alternative Kenmung zur Rickverfolgung.

* Liegt beim Biirger eine korperliche Beemtrachtigung vor
(Rollstuhl oder dhnliches ) kreuzen Sie bitte das Feld
LEingeschrankte Mobilitat™ an

s  Sollten Sie Gber mehrere Ausweisterminals verfiigen, wihlen

Sie das entsprechende Terminal unter __Auswahl Terminal® aus.
s Das Geburtsdatum ist ein optionales Feld zur Auswahl ber

gleichnamigen Kunden.
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2.1.2 Erfassen des Fingerabdrucks

Mach dem Erfassen der Daten klicken Sie auf das griine PLUS - Zeichen im Fenster
Fingerabdruck. Es erscheint eine Lupe. Jetzt sollte der Birger seinen Finger auf den
Fingerabdruckscanner legen und so lange warten bis aus der Lupe ein Fingerabdruck

wird.
Fingerabdruck aufnehmean Fingarabanick aufmahmsn

Cusliby: 14,86 Cushty: 36,22

Solite der Fingerabdruck von schlechter Qualitdt sein und Sie diesen emeuern
mochten, klicken Sie auf den Fingerabdruck -NICHT auf Abbrechen- bis die Lupe
ermneut erscheint. Dann kann der Birger den Finger nochmals auf den
Fingerabdruckscanner legen oder einen anderen Finger probieren.
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2.1.3 Ausdrucken der Reservierung

m MUSTERSTADT

Auswahl Tarmnal

Dvucken %
userl
Drucker
Informationen zur Person
Hove Hewlet Packyd HP Lyt P00 v Epenachalen
Vorname
[\. ! e —
o HP Laseriet PASK sares PCLE Clyos Dmvar
E-Mail Adresse Fandon usam
: [ Ausgeate 0 Duss
Drudbaech Errcion
@) Hes frosH Bowglen: |! & nehmen
Geburtsdatum by Quasty: 0
21311 213
19.01.2021 3+ Vb smnrng LY
[ Eingeschrankio Mobd ‘ E “ +

Ausweisterminal

Reservierung der Buchung

Terminal: Musterstadt

Kunde: Dina Mustermann
Buchungszeitpunkt: 15.02.2021 17:34
Seriennummer: 1502-03
Mobilfunknummer: 176123X123

So sieht die ausgedruckte
Reservierung aus. Diese benotigen
Sie um am Terminal das
entsprechende Fach zu offnen und
den zugeordneten Ausweis
einzulegen,

E-Mail: dinamustermann@kernworld.com

20210215053456617736496
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2.1.4 E-Mail-Benachrichtigung an den Blrger

Sobald die Reservierung vorgenommen wurde, erhalt der Blrger eine Nachricht,
in der er informiert wird, dass ein Fach im Ausweisterminal fur ihn reserviert
wurde.

Guten Tag,

vielen Dank. dass Sie sich fur die Abholung lhrer Dokumente an unserem Ausgabeterminal
entschieden haben.

Ein Fach ist fur Sie reserviert — Sie werden erneut benachrichtigt, sobald Inre Unteriagen zur
Abholung bereitliegen.

Freundiiche Griifte
Ihr Burgerbiiro der Stadt  Musterstadt

Die Reservierungsbestatigung erfolgt in der Regel innerhalb weniger Minuten. Sie
konnen diese dazu nutzen um zu priifen, ob die Daten richtig eingegeben wurden, da
der Biirger sich in der Regel noch am Schalter bei lhnen befindet, wenn er die E-mail
erhalt.

Guten Tag,

wvielen Dank, dass Sie sich flr die Abholung lhrer
Dokumente an unserem Ausgabeterminal entschieden
haben.

[Ein Fach Ist fUr Sie reserviert — Sie werden erneut
benachrichtigt, sobald Ihre Unteslagen zur Abholung
bereitliegen.

Freundliche Grulie
Ihr Birgerbiiro der Stadt  Musterstadt

kern
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2.2 Die Einlieferung der Dokumente in das Ausweisterminal

2.2.1 Die Legitimierung am Terminal mit der RFID-Karte

m MUSTERSTADT - © toendon

Bitte 1. Karte an den
Sensor halten

Bitte 2. Karte an den
Sensor halten '

Am Ausweisterminal halten die zwei Mitarbeiter,
die fiir das Befiillen des Terminals zustandig sind,
nacheinander ihre jeweilige RFID-Karte vor den
Kartenleser. Dies dient der |dentifikation.

Scannen Sie jetzt den Code lhrer Reservierung
(Begleitdokument) ab oder geben Sie die
Zahlenkombination manuell ein.
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2.2.2 Das Einlegen der Dokumente in das Ausweisterminal

Mach der Code-Eingabe &ffnet sich automatisch das entsprechende Fach.
Legen Sie nun das Dokument in das offene Fach und schliefen Sie die Tar
wieder ordnungsgemaf.

Die Sensoren im Fach soliten das korrekte Einlegen des Dokuments erkennen.

m MUSTERSTADT Befullung

Jokumente ainkegen

Haben Sie die Dokumente ins Fach gelegt und die
Tiire geschlossen?

Zur Uberpriifung erfolgt eine Abfrage, ob das Dokument eingelegt und die Tir
geschlossen wurde. Bitte auf ,Ja" gehen, wenn Sie das Dokument eingelegt
haben, auf Nein®, wenn Sie dies z.B. versaumt haben oder das System das
Dokument nicht erkennt.

Sobald das Dokument im Ausweisterminal eingelegt wurde, erhalt der
Biirger die Abholbenachrichtigung mit einem PIN / Barcode.

1T
510943
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2.3 Die Abholung der Dokumente durch den Bilrger

2.3.1 Die Legitimierung am Terminal

Der Birger kann seine Dokumente zu jeder Zeit (innerhalb der Frist) 24/7 abholen. Dafiir
muss er sich durch den ihm zugesandten Code und seinem Fingerabdruck identifizieren.

-
MUSTERSTADT —

Herzlich willkommen am Ausgabeterminal der Sldrilw

1. Der Burger gibt den ihm zugesandten Code
manuell ein oder scannt diesen ab.

2. Der Birger legt seinen Finger auf den Fingerabdruckscanner. Es muss darauf geachtet
werden, dass dies derselbe Finger wie bei der Reservierung ist.
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2.3.2 Die Dokumentenentnahme aus dem Terminal

Guten Tag,

Sie haben Ihre Dokumente abgeholt ~ der Vorgang
wurde erfolgreich abgeschlossen.

Vielen Dank fur die Nutzung unseres
Ausgabeterminals,

Freundliche Griibe
|hr Burgerbiro der Stadt  Musterstadt

Nach dem Scannen des Codes und des
Fingerabdrucks &ffnet sich automatisch das
reservierte Fach und der Burger kann seine
Dokumente entnehmen.

-

Der Burger und das Birgerbiro erhalten
zeitnah eine Bestatigung Uber die erfolgreiche

Abholung der Dokumente.
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3. Prozessbeschreibung (FAQ)

3.1 Fragen zur Antragstellung

e Weshalb muss der Burger fur den Abholprozess noch einmal einen
Fingerabdruck abgeben? Wieso nutzt man nicht den Fingerabdruck aus dem
Fachverfahren?

Der Fingerabdruck, der fir den Ausweis genommen wird, wird im Rahmen eines
hoheitlichen Prozesses hinterlegt. Der Fingerabdruck fur die Abholung am
Ausweisterminal dient einem Logistikprozess. Durch die getrennte Abgabe des
Fingerabdrucks hat man beide Prozesse klar voneinander getrennt. Auch gibt der
Birger ausdricklich sein Einverstandnis, dass er seinen Fingerabdruck ein zweites
Mal abgibt, um die 24/7 Abholung in Anspruch nehmen zu kénnen.

e Muss der Sachbearbeiter zu jedem Ausweis eine Zuordnung eines Faches am
Ausweisterminal vornehmen?

Nein. Die Zuordnung lauft vollkommen automatisiert ab und wird von der Software
vorgenommen.

¢ Kann der Sachbearbeiter flir Menschen mit Behinderung ein Fach im unteren
Bereich des Ausweisterminals bereits bei der Antragstellung auswahlen?

Ja. In einem solchen Fall kann der Sachbearbeiter Giber das Auswahlkriterium
.Eingeschrankte Mobilitat“ ein geeignetes Fach reservieren.

e Beim Abschluss des Reservierungsvorgangs wird eine ,,Buchungsnummer*
erzeugt. Wo wird diese spater noch verwendet?

Die Buchungsnummer bzw. der damit verbundene und erzeugte Barcode dient dem
Mitarbeiter dazu, den Ausweis im Terminal zu hinterlegen (siehe auch beiliegende
Dokumentation ‘Ausweisterminal Ablauf'). Darliber hinaus ist die Buchungsnummer
die eindeutige Kennung fur den gesamten Prozessablauf.

o Ist generell die Ausstellung einer Vollmacht zur Abholung durch Dritte am
Ausweisterminal mdglich?

Da der Abholprozess aus Sicherheitsgriinden zwingend den Fingerabdruck des
Antragstellers als zweite Legitimationsstufe am Terminal vorsieht, ist eine Abholung
durch Dritte nicht mdglich.

o Konnen die Dokumente im Nachhinein durch einen Bevollmachtigten abgeholt
werden (z.B. bei Verhinderung des Antragstellers)?

Nein. Hat der Biirger seinen Fingerabdruck bei Antragstellung hinterlegt, ist eine
Abholung durch Dritte nicht mdglich. Grundsétzlich hat der Antragsteller jedoch die
Moglichkeit, die Abholfrist (z. Zt. 7 Tage) verstreichen zu lassen und sich den
Ausweis im Anschluss im Birgerbiro personlich abzuholen oder dann einen
Bevollméachtigten zu schicken.
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3.2 Fragen zur Befullung
e Wie legitimieren sich die Mitarbeiter am Terminal?

Die Mitarbeiter legitimieren sich mit einer individuellen Transponderkarte. Bei der
Befiillung gilt das Vieraugenprinzip. Falls es gewtnscht wird, kann aber die
Einstellung so angepasst werden, dass nur ein Mitarbeiter das Terminal beflllen

kann.

e Wie wird verhindert, dass Ausweise beim Beflillen verwechselt werden, d.h. in
das falsche Fach ein falscher Ausweis eingelegt wird?

Beim Scannen des Barcodes, der eineindeutig einem Ausweis zugeordnet ist, 6ffnet
sich das zugehorige Fach. Erst wenn der Ausweis im Fach hinterlegt und die Ttr
ordnungsgeman geschlossen wurde, ermdglicht das System eine weitere
Hinterlegung im Ausweisterminal. Eine Verwechslung ist somit nahezu
ausgeschlossen.

e Es befinden sich Uberlagerte Ausweise im Terminal. Muss der Mitarbeiter
vorher Listen ausdrucken oder sonstige Vorbereitungen treffen, um diese
Ausweise zu entnehmen?

Nein, es sind keine speziellen Vorbereitungen noétig. Der Mitarbeiter wird am
Terminal darauf hingewiesen, dass sich liberlagerte Dokumente in den Fachern
befinden und kann diese, nachdem er sich legitimiert hat, entnehmen.
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3.3 Fragen zur Abholung

e Wann und wie wird der Blrger dartber informiert, dass sein Ausweis zur
Abholung im Ausweisterminal hinterlegt wurde?

Sobald nach dem Einlegen des Ausweises die Fachtir wieder geschlossen wird,
sendet das Ausweisterminal eine Nachricht an den Blrger, dass sein Ausweis zur
Abholung bereit liegt. Ebenfalls tbermittelt wird der Barcode bzw. Nummerncode
(erste Legitimationsstufe) zum Offnen der Tiir.

e Wird der Birger auch daran erinnert seinen Ausweis abzuholen?
Ja. Der Burger erhéalt Erinnerungsnachrichten.

e Was geschieht, wenn der Birger seinen Ausweis nicht abholt?
Sobald der Mitarbeiter den Ausweis aus dem Ausweisterminal entnimmt, erhalt der
Birger eine automatisierte Nachricht mit der Information, dass sein Ausweis nicht
mehr im Terminal zur Abholung bereit liegt sowie eine Information Uber die

Offnungszeiten des Burgerbdiros.

e |stdie Anzahl von Versuchen sich seinen Ausweis am Terminal abzuholen
begrenzt?

Nein. Die Anzahl an Versuchen ist nicht begrenzt.

e Ist es moglich, dass der Birger versehentlich die Fachtir schliel3t, ohne vorher
seinen Ausweis entnommen zu haben?

Nein, in jedem Fach sind Sensoren verbaut, die registrieren ob sich noch etwas im
Fach befindet. Sollte dies der Fall sein, lasst sich die Tlr im Abholprozess nicht
schlieRen. Der Birger kann weiterhin seinen Ausweis entnehmen.

e Wie wird sichergestellt, dass niemand Unrat oder ahnliches in ein Fach legt und
dieses schlielit.

Durch die in jedem Fach verbauten Sensoren kann kein Fach geschlossen werden,
in das durch unberechtigte Dritte etwas eingelegt wurde.

e Was passiert, wenn der Burger das Fach nach Entnahme nicht wieder
verschlief3t?

Es ertdnt ein Signalton und eine optische Anzeige 'Bitte Tur schlieRen' erscheint im
Display. Wird die Tur dennoch nicht geschlossen, so wird die Tur nach 60 Sekunden
deaktiviert und I&sst sich nicht mehr schlie3en (Sicherheitskonzept).
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e Werden die Mitarbeiter dariiber informiert, wann ein Ausweis abgeholt wurde?

Sobald ein Ausweis abgeholt wurde, erhalt das Birgerbtiro eine E-Mail. Dartiber
hinaus werden alle Vorgange im System protokolliert und kénnen durch die
Mitarbeiter ausgewertet werden.

3.4 Weitere Fragen

e Woher weild der Sachbearbeiter, wenn er vor dem Ausweisterminal steht,
welche Ausweise Uberlagert sind?

Bei der Anmeldung am Terminal und bevor neue Ausweise eingelegt werden, erfolgt
ein Hinweis am Bildschirm, dass noch Uberlagerte Ausweise im Terminal liegen. Der
Sachbearbeiter hat die Mdglichkeit diese zu entnehmen, bevor er neue Ausweise
einlegt. Zudem kann er Uberlagerte Ausweise im Portal nachvollziehen.

o Der Blrger hat 7 Tage lang die Moglichkeit, sich seinen Ausweis abzuholen.
Kann die Stadt auch einen anderen Zeitraum bestimmen?

Dies ist mdglich. Bei der Einrichtung der Software durch die Kern Mitarbeiter kann
dieser Zeitraum frei definiert werden.

o Welcher E-Mailverkehr findet zwischen dem Biirgerbiro und dem Biirger statt?

Wahrend des gesamten Zeitraums ab Beantragung bis zur Abholung wird der Blirger
automatisiert Gber den aktuellen Stand informiert. Genaueres dazu siehe Teil 2.
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-Anlagen-

Beispiele fur die E-Mail-Benachrichtigungen an den Birger
Einsatz von Benutzerkarten — Bitte beachten -
Tipps zum Fingerabdruck

Auftrag fur die Beflillung bzw. Abholung des
Personalausweises/Reisepasses uber das Ausgabeterminal (Beispiel)

Ruckantwort PIN-Brief (813 PAauswG) (Beispiel)
Reinigungs- und Pflegehinweise fiir das Ausweisterminal

Hotline flr Stérungsfalle
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1. Beispiele fur die E-Mail-Benachrichtigungen an den Burger

1.1 Registrierung

Logo lhrer Stadt
Guten Tag,

vielen Dank, dass Sie sich fiir die Abholung lThrer Dokumente an unserem
Ausweisterminal entschieden haben.

Ein Fach ist fUr Sie reserviert -Sie werden erneut benachrichtigt, sobald lhre
Dokumente zur Abholung bereitliegen.

Mit freundlichen GriRRen

Ihr/Ihre Einwohnermeldeamt/Blrgerbiro/Auslanderbehdrde (bitte auswahlen) der
Stadt ...

1.2 Dokument eingelegt

Logo lhrer Stadt
Guten Tag,

Ihre Dokumente liegen ab sofort in unserem Ausgabeterminal, in [TerminalName],
bereit.

Zur Abholung geben Sie am Terminal bitte Ihren personlichen PIN-Code [Pin1] ein
und identifizieren sie sich durch das Scannen lhres Fingerabdrucks.

Bitte beachten Sie, dass Ihre Dokumente maximal [7] Tage, also bis [Datum] zur
Abholung bereitliegen und danach nur noch wahrend der Offnungszeiten im
Einwohnermeldeamt abgeholt werden kénnen.

Mit freundlichen GriiRen

Ihr/Ihre Einwohnermeldeamt/Burgerbiro/Auslanderbehdrde (bitte auswahlen). der
Stadt ...
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1.3 Abholung erfolgreich

Logo lhrer Stadt

Guten Tag,

Sie haben Ihre Dokumente abgeholt — der Vorgang wurde erfolgreich abgeschlossen.
Vielen Dank fiir die Nutzung unseres Ausgabeterminals.

Mit freundlichen Gruf3en

Ihr/Ihre Einwohnermeldeamt/Burgerbiro/Auslanderbehdrde (bitte auswahlen). der
Stadt ...

1.4 Erinnerung

Logo lhrer Stadt
Guten Tag,
Ihre Dokumente liegen noch immer in unserem Ausgabeterminal bereit.

Zur Abholung geben Sie am Terminal bitte lhren persénlichen PIN-Code [Pinl] ein
und identifizieren Sie sich durch das Scannen lhres Fingerabdrucks.

Die Abholung am Ausgabeterminal ist noch bis zum [Datum] méglich, danach nur
noch wahrend der Offnungszeiten im Einwohnermeldeamt.

Mit freundlichen GriiRen

Ihr/Ihre Einwohnermeldeamt/Blirgerbiro/Auslanderbehdrde (bitte auswahlen). der
Stadt ...

1.5 Abholfrist ist abgelaufen

Logo lhrer Stadt
Guten Tag,

leider ist die Frist fur die Abholung Ihrer Dokumente am Ausgabeterminal abgelaufen.
Sie konnen diese nun wahrend der Offnungszeiten im
[Einwohnermeldeamt/Burgerbdro..] in der ...... Strale abholen.

Bei Ruckfragen melden Sie sich bitte unter [Emailadresse] oder unter [Tel.-Nr.].
Mit freundlichen Griif3en

Ihr/Ihre Einwohnermeldeamt/Birgerbiiro/Auslanderbehdrde (bitte auswéhlen). der
Stadt ...
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1.6 Abholfrist verlangert

Logo lhrer Stadt
Guten Tag,

die Abholfrist Ihrer Dokumente wurde verlangert. Sie liegen weiterhin in unserem
Ausgabeterminal fur Sie bereit.

Zur Abholung geben Sie am Terminal bitte lhren persénlichen PIN-Code [Pinl] ein
und identifizieren Sie sich durch das Scannen lhres Fingerabdrucks.

Die Abholung am Ausgabeterminal ist noch bis zum [ExpiredDate] mdglich, danach
nur noch wahrend der Offnungszeiten im Burgerbiro.

Mit freundlichen GriiRen

Ihr/Ihre Einwohnermeldeamt/Blrgerbiro/Auslanderbehdrde (bitte auswahlen). der
Stadt ...

1.7 Vorgang storniert

Logo lhrer Stadt
Guten Tag,

die Reservierung zur Abholung lhrer Dokumente an unserem Ausgabeterminal wurde
storniert.

Bei Ruckfragen oder falls die Stornierung nicht von Ihnen beauftragt wurde, melden
Sie sich bitte unter [Emailadresse] oder unter [Tel.-Nr.].

Mit freundlichen GriRRen

Ihr/Ihre Einwohnermeldeamt/Blrgerbiiro/Auslanderbehdrde (bitte auswahlen). der
Stadt ...
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2. Einsatz von Benutzerkarten

Kern Ausweisterminal |
Einsatz von Benutzer- und Admin-Karten

BITTE UNBEDINGT BEACHTEN!

BENUTZERKARTEN

Die Benutzerkarten sind fur die Mitarbeiter, die fur das Befillen bzw. Leeren des
Ausweisterminals verantwortlich sind.

Die Vorgange ,Zurtickholen® und ,Sperren” missen vorab entsprechend im Booking-
Portal ausgefihrt werden. Siehe hierzu Punkt 2.2.2 in der Bedienungsanleitung.

Alle Vorgange werden Uber den Server und die Software des Terminals abgebildet und
sind systemseitig somit immer nachvollziehbar (Historie).

Die Karten dirfen nicht an Dritte weitergegeben werden und sind ausschlieflich fur die
definierte Nutzung des Terminals einzusetzen.

ADMIN-KARTE

Ist nicht fiir die Nutzung im reguléren Betrieb vorgesehen.

Dient der Offnung von Fachern in Sonderfallen oder zum SchlieRen von ,offen
gelassenen Turen durch den Burger bei der Abholung®.

Dient dem Offnen und SchlieRen von Tiiren bei Service-Einsatzen.

Unbedingt beachten! Bei Sondertffnungen darf auf keinen Fall ein beflilltes Fach
entleert werden oder ein leeres Fach befiillt.

Eine Entnahme von Dokumenten unter Einsatz der Admin-Karte erfordert zwingend eine
manuelle Anderung in der Datenbank.
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3. Wichtige Tipps

3.1 Tipps zum Fingerabdruck

Bitte beachten Sie folgende Hinweise beim Scannen des Fingerabdrucks

¢ Bitte achten Sie auf saubere, trockene, nicht zu kalte Finger bevor Sie diesen auf den
Fingerprint Reader legen.

¢ Bitte legen Sie den Finger mit leichtem Druck flach und gerade auf den Reader. Wird
der Finger zu steil oder schréag gehalten, kann dies die Lesbarkeit beeintrachtigen, da

nicht der ganze Bereich vollstandig gescannt werden kann

3.2 Tipps zu Dokumenten im Terminal

Bei einer Auf3eninstallation kann es durch die zwangslaufig auftretenden
Temperaturunterschiede zu einer Feuchtigkeitsbildung in den Fachern kommen Wir
empfehlen daher papierhafte Dokumente (z.B. Reisepasse) mit einer Klarsichtfolie 0.4. zu
schitzen.
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4. Auftrag fur die Befullung bzw. Abholung des
Personalausweises/Reisepasses uber das Ausgabeterminal
(Beispiel)

FACHBEREICH
BURGERDIENSTE

Seite 1
Auftrag fir die
Befiillung bzw. Abholung des Personalausweises/Reisepasses Uber das

Ausgabeterminal der Stadt Musterstadt

Name

Varname

Geburtsdatum (TT.MM.JI1J)

Hiermit erteile ich den Auftrag, mein Ausweisdokument im Ausgabeterminal der Stadt Musterstadt fur die
Abholung bereitzulegen.

Uber das Bereitliegen des Dokuments werde ich per E-Mail informiert. Ab diesem Zeitpunkt geht das
Dokument in meinen Besitz Gber.

Mit der Speicherung meiner Daten zum Zwecke der Reservierung und Buchung eines Faches und zur
Benachrichtigung bin ich einverstanden.

Musterstadt, den

Unterschrift

Sobald Ihr Ausweisdokument im Ausgabeterminal bereitliegt, erhalten Sie eine E-Mail-Benachrichtigung mit lhrem
individuellen Abholcode. Diesen geben Sie am Terminal ein und folgen anschlieBend den Anweisungen auf dem
Bildschirm.

Sie haben 7 Kalendertage Zeit, lhre Lieferung abzuholen.
Danach wird das Fach gesperrt, das Dokument wieder entnommen und kann daraufhin ausschlieBlich am Servicepoint
des Birgerbiiros, Musterstrale abgeholt werden.

Personalausweise werden erst nach Zusendung der Rickantwort zum Erhalt des Pin-Briefs bereitgelegt.
Informationen zu den gespeicherten Daten und allgemeine Hinweise finden Sie auf der Riickseite dieses Schreibens.

Datenschutz

Bei Auftragserteilung werden folgende Daten gespeichert:

Familienname, Vorname, Geburtsdatum, Seriennummer des Dokuments, E-Mail-Adresse, Fingerabdruck eines Fingers.
Die Daten dienen ausschlieBlich dem Zweck der Zuordnung und Identifikation.

Mach erfolgreicher Abholung am Terminal werden die Daten fir maximal eine weitere Woche im System gespeichert
und anschliefend geldscht. Danach ist fir statistische Zwecke nur noch eine anonymisierte Auswertung moglich. Nach
den Bestimmungen der EU Datenschutz-Grundverordnung geben wir lhnen als betroffene Person hierzu folgende
Informationen:

STADT MUSTERSTADT, Musterstrae 00, 00000 Musterstadt, Telefonzentrale
Fachbereich Burgerdienste

Seite 46




Seite 2

kern

FACHBEREICH
BURGERDIENSTE

Verarbeitende Stelle Kontaktdaten des

Datenschutzbeauftragten
Stadt Musterstadt - Blirgerbiiro datenschutz@musterstadt.de
Musterstrafe 00

00000 Musterstadt

Allgemeine Hinweise

1.

Der Auftraggeber erhalt nach Buchung der Serviceleistung eine Reservierungshestatigung. Nach Erhalt der
Dokumente durch die Bundesdruckerei und Befillung durch das Burgerbiiro Musterstadt wird eine
individuelle PIN-Nummer per E-Mail versendet.

Der Antragsteller trigt Sorge dafir, dass kein unberechtigter Dritter Kenntnis von der PIN-Nummer erlangt.
Der PIN-Code ist zeitlich begrenzt bzw. nur auf eine Abholung beschrankt giltig und dient neben dem
Finderabdruck als Empfangsberechtigungsnachweis.

Voraussetzung fir Nutzung des Ausgabeterminals ist die Angabe einer E-Mail-Adresse durch den Kunden,
Uber die er fir Statusmeldungen und zur Information Uber notwendige Mitwirkungshandlungen erreichbar
ist. Des Weiteren ist die Abgabe des Fingerabdrucks eines Fingers notwendig. Dieser wird zur Legitimation am
Terminal bendtigt. Dies bedingt, dass nur eine persdnliche Abholung durch den Antragsteller moglich ist.
Voraussetzung fur die Abholung am Ausgabeterminal ist, dass bei Beantragung das bisherige
Ausweisdokument, falls vorhanden, vorzeitig eingezogen wird (§ 4 Abs. 1 PAuswG bzw. § 1 Abs. 3 PassG). Das
Dokument wird bis zur Abholung beim Birgerbiiro aufbewahrt und anschlieBend vernichtet.

Nach erfolgreicher Abholung wird eine Benachrichtigung versendet.

Nach Ablauf der 7-Tage-Frist chne Abholung wird erneut eine Benachrichtigung versendet, die tber die
mogliche persdnliche Abholung am Service-Point informiert.

Ist die Kapazitat des Terminals zum Zeitpunkt der Lieferung ausgeschopft, wird das Dokument umgehen nach
Freiwerden eines Faches in Reihenfolge des Antragsstellungszeitpunkts eingelegt.

Eine Auftragsstornierung ist nur dann maglich, wenn noch keine Abholbenachrichtigung erfolgt ist.

Bei technischen Stdrungen oder Ausfélle auBerhalb der Offnungszeiten des Biirgerbiiros wird keine Garantie
Ubernommen, dass Ausweisdokumente rechtzeitig enthnommen werden kénnen. Es kann kein Schadensersatz
geltend gemacht werden, sollte das Dokument erst verspatet entnommen werden kénnen und somit eine
Reise verhindern.

Der Bereich des Terminals wird zur Wahrnehmung des Hausrechts videoiliberwacht,

STADT MUSTERSTADT, Musterstraie 00, 00000 Musterstadt, Telefonzentrale
Fachbereich Birgerdienste
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5. Ruckantwort PIN-Brief (813 PAauswG) (Beispiel)

MUSTERSTADT FACHBEREICH

BORGERDIENSTE

BOrgarniro

O Ausgabeterminal O Lisferung

Riickantwort
Erklarung dber den Erhalt des PIN-Briefs (§13 PAuswG)

Mame

Vornama

Goburisdatumn (TT.MMIL

Den PIN-Brief mit der Geheimmummers (PIN), der Entsperrnummer {PURK) und dem Sperrhenmwont
habe ieh erhalken:

o a7
*) Hinweds: Kann diese Frage nicht mit _Ja® beantworiet werden, darf der Personalausweis
ausnahmslos nur von der Ausweisinhaberin / dem Ausweisinhaber abgeholt werden.

Eine Ausleferung ist in diesemn Fall nicht maglich, da die PIN personlich vor Ort geandert werden muss.

Bei Abbolung des Personalausweises erfolgt keine Erstattung der Gebohr for die Auslieferung.

Dabym, Unbarscheif}
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